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1. Misiunea programului de studii universitare

Misiunea programului de studii de licenta ,Securitate informatica si stiinta datelor” este de a forma specialisti cu competente avansate in securitatea cibernetica, analiza si
valorificarea datelor, capabili sa proiecteze, sa implementeze, sa evalueze si sa auditeze sisteme informatice si solutii inteligente sigure si reziliente. Programul urmareste
dezvoltarea competentelor tehnice, analitice si interdisciplinare necesare pentru identificarea si gestionarea riscurilor si incidentelor de securitate, realizarea investigatiilor
digitale, analiza datelor si sprijinirea proceselor decizionale Th organizatii, precum si pentru proiectarea si evaluarea solutiilor informatice inteligente. Prin integrarea
principiilor de securitate informatica, stiinta datelor, inteligenta artificiala si analiza sistemelor informatice, programul asigura pregatirea absolventilor pentru desfasurarea de
activitati de analiza, consultanta, proiectare, audit, investigatii si management al securitatii cibernetice, in concordanta cu cerintele actuale si emergente ale mediului socio-
economic si tehnologic.

2. Obiectivele programului de studii universitare
Programul de studii urmareste:

Formarea unei baze solide de cunostinte si competente in domeniile securitatii informatice, stiintei datelor, inteligentei artificiale, sistemelor informatice si tehnologiilor
digitale, necesare intelegerea, dezvoltarea si utilizarea solutiilor informatice moderne.

Dezvoltarea capacitatii de identificare, analiza si evaluare a riscurilor si vulnerabilitatilor de securitate cibernetica, precum si de selectare si aplicare a masurilor adecvate de
prevenire, protectie, detectare si raspuns la incidente.

Dezvoltarea competentelor de analiza si prelucrare a datelor, inclusiv utilizarea metodelor statistice, algoritmilor de Tnvatare automata si tehnicilor de inteligenta artificiala
pentru extragerea de informatii relevante si fundamentarea proceselor decizionale.

Formarea capacitatii de proiectare, dezvoltare si evaluare a sistemelor informatice inteligente si securizate, prin integrarea principiilor de securitate cibernetica, stiinta
datelor si inteligenta artificiala.

Dezvoltarea competentelor necesare realizarii activitatilor de audit si evaluare a securitatii informatice, inclusiv analiza conformitatii, identificarea neconformitatilor si



formularea de recomandari pentru cresterea nivelului de securitate si rezilienta al organizatiilor.

Dezvoltarea competentelor pentru investigarea incidentelor si efectuarea investigatiilor digitale, prin utilizarea metodelor si instrumentelor specifice identificarii, colectarii,
conservarii, analizei si interpretarii probelor digitale.

Formarea capacitatii de analiza a proceselor si cerintelor organizationale si de afaceri din domeniul TIC, precum si de transpunere a acestora in cerinte pentru sisteme
informatice, solutii de securitate si aplicatii bazate pe date.

Dezvoltarea capacitatii de integrare a cunostintelor din domenii interdisciplinare pentru solutionarea unor probleme complexe de securitate informatica si analiza a datelor,
inclusiv Tn contexte caracterizate prin incertitudine, volume mari de date si amenintari cibernetice emergente.

Dezvoltarea competentelor de utilizare responsabila, etica si sigura a datelor si tehnologiilor digitale, cu respectarea principiilor de confidentialitate, integritate,
disponibilitate, protectia datelor si utilizare responsabila a inteligentei artificiale.

Dezvoltarea competentelor profesionale si transversale necesare desfasurarii activitatilor individuale si in echipa, comunicarii cu specialisti si factori de decizie, gestionarii
proiectelor si adaptarii continue la evolutia tehnologica si la dinamica amenintarilor cibernetice.

3. Ocupatii dobandite in urma absolvirii programului de studii universitare

Analist/ Expert Tn securitate cibernetica/ Consultant de securitate cibernetica/ Analist de afaceri in domeniul TIC/ Proiectant de sisteme informatice inteligente pentru TIC/
Auditor de securitate cibernetica/ Expert in investigatii digitale, COR: 251201, 252904, 252907, 251102, 251107, 252906, 252905

4. Competentele formate in cadrul programului de studii
a. Competente profesionale

CPO1 - Implementeaza gestionarea riscurilor in TIC
CPO2 - Gestioneaza securitatea sistemului

CPO3 - Gestioneaza conformitatea cu standardele de securitate in Tl
CP04 - Gestioneaza baza de date

CPO5 - Defineste criterii privind calitatea datelor
CPO06 - Realizeaza analize de date

CPO7 - Aduna date pentru scopuri criminalistice
CPO08 - Utilizeaza programare pe baza de scripturi
CP09 - Gestioneaza chei pentru protectia datelor
CP10 - Creeaza seturi de date

CP11 - Creeaza modele de date

CP12 - Utilizeaza tehnici de prelucrare a datelor
CP13 - Lucreaza cu esantioane de date

CP14 - Stabileste procese de date

b. Competente transversale



CTO01 - Da dovada de initiativa
CTO02 - Isi asuma responsabilitatea

CTO03 - Lucreaza in echipe
5. Rezultatele invatarii formate in cadrul programului de studii
a. Cunostinte

CO01 - Studentul/absolventul descrie, identifica si explica functionarea si administrarea retelelor de calculatoare si a sistemelor de operare.
C02 - Studentul/absolventul numeste, recunoaste si argumenteaza tehnici de securitate informatica, atat software cat si hardware.
CO03 - Studentul/absolventul identifica, alege si argumenteaza principii si modele de proiectare a bazelor de date.

CO04 - Studentul/absolventul numeste, ofera exemple, concluzioneaza, specifica, recunoaste si argumenteaza critic metodele de proiectare si management al proiectelor
informatice complexe, utilizand strategii moderne.

CO05 - Studentul/absolventul alege, explica si specifica fundamentele matematice aplicate in informatica, inclusiv logica formala, algebra, probabilitatile si statisticile.

CO06 - Studentul/absolventul alege, descrie, analizeaza si explica paradigmele moderne de programare, inclusiv programarea functionala, orientata pe obiect si paralela,
utilizand limbaje si framework-uri actuale.

CO07 - Studentul/absolventul identifica, explica si argumenteaza concepte fundamentale de structuri de date, algoritmi si paradigme de programare, precum si a arhitecturii
calculatoarelor.

CO08 - Studentul/absolventul identifica, compara, recunoaste si descrie concepte si tehnici avansate din domeniul inteligentei artificiale, Tnvatarii automate si procesarii
limbajului natural.

CO09 - Studentul/absolventul descrie concepte, principii si metode de baza din matematica si informatica.

C10 - Studentul/absolventul defineste concepte, abordari si metode din teoria probabilitatilor statistica matematica

C11 - Studentul/absolventul enumera riscurile de securitate digitala, clasifica tipurile de si sursele de risc.

C12 - Studentul/absolventul defineste strategii de asigurare a securitatii cibernetice si descrie metodele de prevenire a atacurilor cibernetice.
C13 - Studentul/absolventul defineste criterii si standarde de calitate in domeniul securitatii cibernetice.

C14 - Studentul/absolventul enumera tehnologii din domeniul securitatii sistemelor.

C15 - Studentul/absolventul identifica punctele slabe si vulnerabilitatile sistemelor TIC

C16 - Studentul/absolventul explica metodele si tehnicile de asigurare a confidentialitatii informatiilor.

C17 - Studentul/absolventul descrie concepte, principii si metode de lucru din domeniul bazelor de date.

C18 - Studentul/absolventul identifica si descrie concepte, principii si metode de baza din criptografie.

C19 - Studentul/absolventul explica concepte, metode si abordari din domeniul criminalisticii informatice.



C20 - Studentul/absolventul identifica si descrie concepte, principii si metode de baza din domeniul arhitecturii sistemelor informationale.

C21 - Studentul/absolventul enumera si explica principalele modele de date asociate proceselor operationale.

C22 - Studentul/absolventul descrie elementele sistemelor de colectare, stocare si extragere a datelor.

C23 - Studentul/absolventul explica etapele si tehnicile de prelucrare a datelor.

C24 - Studentul/absolventul descrie elementele constitutive ale retelelor neuronale, precum si diversele arhitecturi ale acestora

C25 - Studentul/absolventul identifica si descrie algoritmii uzuali de Tnvatare automatizata.

b. Abilitati

A01 - Studentul/absolventul propune, proiecteaza, justifica configurarea, asigurarea securitatii si optimizarea infrastructurilor IT.

A02 - Studentul/absolventul estimeaza riscuri de securitate informatica, propune, rezolva, testeaza solutii de securitate IT.

AO03 - Studentul/absolventul proiecteaza, planifica, construieste, dezvolta aplicatii software scalabile si utilizeaza eficient resursele hardware si software.
A04 - Studentul/absolventul initiaza, pregateste, realizeaza, propune metode de dezvoltare a proiectelor informatice complexe.

AO05 - Studentul/absolventul proiecteaza, implementeaza, experimenteaza modele predictive si dezvolta aplicatii bazate pe algoritmi de invatare automata.
A06 - Studentul/absolventul proiecteaza, construieste, dezvolta baze de date si sisteme cu baze de date.

AQ7 - Studentul/absolventul realizeaza rapoarte profesionale specifice.

A08 - Studentul/absolventul proiecteaza, aplica, opereaza, dezvolta baze de date relationale.

AQ9 - Studentul/absolventul aplica, evalueaza, propune metodele matematice pentru modelarea, simularea si rezolvarea problemelor informatice.

A10 - Studentul/absolventul elaboreaza, dezvolta si demonstreaza solutii software complexe utilizand algoritmi eficienti si paradigme diverse de programare.
Al1l - Studentul/absolventul opereaza cu concepte, principii si metode de baza din matematica si informatica.

Al2 - Studentul/absolventul rezolva probleme de matematica si informatica cu aplicabilitate in analiza de date si securitate cibernetica.

A13 - Studentul/absolventul efectueaza calcule specifice analizei datelor.

Al4 - Studentul/absolventul rezolva probleme de teoria probabilitatilor si statistica matematica.

Al5 - Studentul/absolventul estimeaza parametrii modelelor statistice, verifica ipoteze statistice, realizeaza analize si vizualizari de date.

A1l6 - Studentul/absolventul dezvolta si implementeaza proceduri pentru identificarea, evaluarea, tratarea si atenuarea riscurilor de securitate digitala, cum ar fi accesul
neautorizat sau scurgerile de date.

Al7 - Studentul/absolventul executa teste de securitate, cum ar fi testele de penetrare a retelei, testarea fara fir, evaluarile codurilor, evaluarile de tip wireless si/sau firewall,
in conformitate cu metodele si protocoalele acceptate la nivel de industrie pentru a identifica si a analiza eventuale vulnerabilitati.

A18 - Studentul/absolventul gestioneaza implementarea proiectelor de securitate a sistemelor.

A19 - Studentul/absolventul organizeaza si efectueaza audituri in vederea evaluarii sistemelor TIC, a conformitatii componentelor sistemelor, a sistemelor informatice de



prelucrare a informatiilor si a securitatii informatiilor.
A20 - Studentul/absolventul utilizeaza o gama larga de controale ale securitatii informatiilor pentru a asigura protectia maxima a bazelor de date.

A21 - Studentul/absolventul utilizeaza instrumente software pentru gestionarea si organizarea datelor intr-un mediu structurat constand in atribute, tabele si relatii pentru a
efectua cautari si a modifica datele stocate.

A22 - Studentul/absolventul selecteaza mecanismele adecvate de autentificare si autorizare.

A23 - Studentul/absolventul concepe, pune in aplicare gestionarea si utilizarea cheilor si remediaza problemele aferente acestora.

A24 - Studentul/absolventul concepe si pune in aplicare o solutie de criptare a datelor pentru datele statice si datele in curs de transmitere.
A25 - Studentul/absolventul colecteaza date protejate, fragmentate sau corupte si alte mijloace de comunicare online.

A26 - Studentul/absolventul utilizeaza limbaje de programare cum ar fi scripturile Unix Shell, JavaScript, Python si Ruby.
c. Responsabilitate si Autonomie

RAO1 - Studentul/absolventul dezvolta un mediu colaborativ si isi asuma responsabilitatea pentru succesul livrarii proiectelor la timp si conform cerintelor.
RAOQ2 - Studentul/absolventul cunoaste si implementeaza cerinte de securitate informatica.
RAO3 - Studentul/absolventul aplica un cadru etic in utilizarea Al, cu responsabilitate fata de impactul social al solutiilor propuse.

RAO4 - Studentul/absolventul coordoneaza echipe tehnice pentru dezvoltarea de aplicatii informatice, asumand decizii responsabile legate de optimizarea si integrarea
acestora.

RAO5 - Studentul/absolventul proiecteaza, gestioneaza activitatile necesare dezvoltarii unui sistem cu baze de date.

RA06 - Studentul/absolventul construieste etic si responsabil solutii IT sigure si scalabile, colaborand cu specialisti din domenii conexe.
RAO7 - Studentul/absolventul dezvolta solutii interdisciplinare prin integrarea matematicii cu domenii conexe si colaborarea eficienta cu echipe de specialitate.
RAO8 - Studentul/absolventul organizeaza echipe tehnice si gestioneaza ciclul de viata al proiectelor software.

RAO9 - Studentul/absolventul produce software si il adapteaza continuu la noile tehnologii si cerinte de piata.

RA10 - Studentul/absolventul practica rationamentul logic, evaluarea si autoevaluarea in luarea deciziilor.

RA11 - Studentul/absolventul foloseste fluent o limba de circulatie internationala.

RA12 - Studentul/absolventul analizeaza si gestioneaza riscurile si incidentele de securitate.

RA13 - Studentul/absolventul recomanda masuri de imbunatatire a strategiei de securitate digitala.

RA14 - Studentul/absolventul gestioneaza conformitatea cu standardele de securitate in vigoare in domeniul securitatii cibernetice.
RA15 - Studentul/absolventul interpreteaza texte tehnice.

RA16 - Studentul/absolventul isi asuma responsabilitatea pentru securitatea sistemelor.

RA17 - Studentul/absolventul recomanda solutii bazate pe standardele si solutiile necesare.



RA18 - Studentul/absolventul 1si asuma responsabilitatea gestionarii bazelor de date din cadrul institutiei.
RA19 - Studentul/absolventul aplica valorile eticii si deontologiei profesiei.

RA20 - Studentul/absolventul este angajat in invatare pe tot parcursul vietii pentru dobandirea si implementarea cunostintelor dupa cum este necesar, folosind strategii de
invatare adecvata.

RA21 - Studentul/absolventul comunica eficient despre activitatile profesionale cu o gama larga de public.

RA22 - Studentul/absolventul utilizeaza instrumentele TIC pentru a aplica procese matematice, algoritmice sau alte procese de manipulare a datelor pentru a crea informatii.
RA23 - Studentul/absolventul propune proiecte de cercetare.

RA24 - Studentul/absolventul gestioneaza sisteme de colectare, stocare si extragere a datelor.

RA25 - Studentul/absolventul propune solutii integrate pentru implementarea solutiilor de invatare automatizata in organizatii



6. Lista disciplinelor studiate

Facultatea de Stiinte Aplicate
Anul universitar: 2026 - 2027
Anul de studii: |

Domeniul: Informatica
Programul de studii: Securitate informatica si stiinta datelor

Semestrul: |
i Ore/saptamana Total ore Forma
Nr. L. . e . Categorie Nr. — =
crt. Codul disciplinei Denumirea disciplinei formativa | ECTS C s L P Activitati| Studiu de
didactice |individual|evaluare
Discipline obligatorii (Ob)
1 B.L.13.In.1.1.0b.1 Arhitectura sistemelor de calcul F 5 2 2 56 69 E
2 B.L.13.In.1.1.0b.2 Fundamentele programarii F 6 2 2 56 94 E
3 B.L.13.In.1.1.0b.3 Logica matematica si computationala F 5 2 2 56 69 E
4 B.L.13.In.1.1.0b.4 Algebra liniara, geometrie analitica si diferentiala C 5 2 2 56 69 E
5 B.L.13.In.1.1.0b.5 Analiza matematica C 6 2 2 56 94 E
6 B.L.13.In.1.1.0b.6 Educatie fizica C 3 2 28 47 Vv
ECTS
Statistici: / Ore: 30 |08 ]° 308 442 E;" ch
Numar: 5 4 2 0
Discipline facultative (Fac)
7 B.L.13.In.1.l.Fac.7 Filosofie C 2 1 28 22 V
8 B.L.13.In.1.l.Fac.8 Psihologia educatiei C 5 2 56 69 E
9 B.L.13.In.1.I.Fac.9 Voluntariat 1 C' 3 75 ore \
Discipline Obligatorii: 22
TOTAL NUMAR DE ORE Discipline Optionale: 0
Discipline Facultative: 6
Rector Decan

Mihnea Cosmin COSTOIU

Alina Claudia PETRESCU-NITA




Facultatea de Stiinte Aplicate

Domeniul: Informatica Anul universitar: 2026 - 2027
Programul de studii: Securitate informatica si stiinta datelor Anul de studii: |
Semestrul: ||
i Ore/saptamana Total ore Forma
ok Codul disciplinei Denumirea disciplinei Catego_rlg i Activitati| Studiu de
crt. formativa | ECTS C S L P A i
didactice |individual|evaluare
Discipline obligatorii (Ob)
1 B.L.13.In.1.11.Ob.1 Sisteme de operare F 6 2 2 56 94 E
2 B.L.13.In.1.11.0b.2 Structuri de date F 6 2 2 56 94 E
3 B.L.13.In.1.11.Ob.3 Fundamentele algebrice ale informaticii F 5 2 2 56 69 E
4 B.L.13.In.1.11.Ob.4 Algoritmi fundamentali F 5 2 2 56 69 E
5 B.L.13.In.1.1l.Ob.5 Limba engleza C 3 1 2 42 33 \
Discipline optionale (Op)
6 B.L.13.In.1.11.0p.6 Algorltmllca grellfurlllc?r F 5 5 5 56 69 v
7 B.L.13.In.1.11.Op.7 Calcul diferential si integral
ECTS
Statistici: / Ore: 30 (M]3 ]2]° 322 428 E:' V/2C
Numar: 6 4 2 0
Discipline facultative (Fac)
8 B.L.13.In.1.Il.Fac.8 Pedagogie I: - Fundamentele pedagogiei - Teoria si metodologia curriculumului C 5 2 2 56 69 E
9 B.L.13.In.1.Il.Fac.9 |Voluntariat 2 C' 3 75 ore V
Discipline Obligatorii: 19
TOTAL NUMAR DE ORE Discipline Optionale: 4
Discipline Facultative: 4
Rector Decan

Mihnea Cosmin COSTOIU Alina Claudia PETRESCU-NITA




Facultatea de Stiinte Aplicate

Domeniul: Informatica Anul universitar: 2027 - 2028
Programul de studii: Securitate informatica si stiinta datelor Anul de studii: Il
Semestrul: |
i Ore/saptamana Total ore Forma
ok Codul disciplinei Denumirea disciplinei Catego_rlg i Activitati| Studiu de
crt. formativa | ECTS C S L P A A
didactice |individual|evaluare
Discipline obligatorii (Ob)
1 B.L.13.In.1.11.Ob.1 Retele de calculatoare F 5 2 2 56 69 \
2 B.L.13.In.1.1II.Ob.2  |Automate, calculabilitate si complexitate F 5 2 1 42 83 E
3 B.L.13.In.1.111.Ob.3 Probabilitati si statistica matematica F 5 2 56 69 E
4 B.L.13.In.1.111.Ob.4 Baze de date F 5 2 2 56 69 E
5 B.L.13.In.1.1Il.Ob.5 [Criptografie F 5 2 2 56 69 E
Discipline optionale (Op)
6 B.L.13.In.1.1I1.Op.6  |Tehnici si algoritmi de vizualizare a datelor
7 B.L.13.In.1.1Il.Op.7 Programare orientata obiect 5 2 2 56 69 V
8 B.L.13.In.1.1Il.Op.8 Standarde si reglementari de securitate informatica
ECTS
Statistici: / Ore: 30 |12 3|80 322 428 E:. V/2C
Numar: 6 2 4 0
Discipline facultative (Fac)
9 B.L.13.In.1.lll.Fac.9 |Pedagogie II: - Teoria si metodologia instruirii - Teoria si metodologia evaluarii C 5 2 2 56 69 E
10 B.L.13.In.1.lll.LFac.10 |Voluntariat 3 C' 3 75 ore \Y
Discipline Obligatorii: 19
TOTAL NUMAR DE ORE Discipline Optionale: 4
Discipline Facultative: 4
Rector Decan

Mihnea Cosmin COSTOIU Alina Claudia PETRESCU-NITA




Facultatea de Stiinte Aplicate

Domeniul: Informatica Anul universitar: 2027 - 2028
Programul de studii: Securitate informatica si stiinta datelor Anul de studii: Il
Semestrul: ||
i Ore/saptamana Total ore Forma
Nr. Codul disciplinei Denumirea disciplinei Catego_rlg Nr. Activitati| Studiu de
crt. formativa | ECTS C S L P A i
didactice |individual|evaluare
Discipline obligatorii (Ob)
1 B.L.13.In.1.IV.Ob.1 Securitatea sistemelor informatice F 6 2 2 56 94 Vv
2 B.L.13.In.1.IV.0b.2  |invatare automatd F 6 2 1 1 56 94 E
3 B.L.13.In.1.IV.0Ob.3  [Calcul tensorial 6 2 56 94 E
4 B.L.13.In.1.IV.0Ob.4  |Etica si integritate academica: fundamente si valori C 2 1 14 36 Vv
Discipline optionale (Op)
5 B.L.13.In.1.1V.Op.5 |Achizitia si prelucrarea automata a datelor
6 B.L.13.In.1.IV.Op.6 Programare logica si functionala 5 2 2 56 69 \
7 B.L.13.In.1.IV.Op.7  |Administrarea retelelor de calculatoare
8 B.L.13.In.1.IV.Op.8 Programare pentru dispozitive mobile
9 B.L.13.In.1.IV.0p.9 |Optimizare numerica 5 2 1 1 56 69 E
10 B.L.13.In.1.IV.Op.10 [Criptografie avansata
ECTS
Statistici: / Ore: 30 [M]2[8%]° 294 456 E;" V/3c
Numar: 6 2 5 0
Discipline facultative (Fac)
11 B.L.13.In.1.lIV.Fac.11 |Didactica specializarii C 5 2 2 56 69 E
12 B.L.13.In.1.IV.Fac.12 |Voluntariat 4 C' 3 75 ore \%
Discipline Obligatorii: 13
TOTAL NUMAR DE ORE Discipline Optionale: 8
Discipline Facultative: 4
Rector Decan

Mihnea Cosmin COSTOIU Alina Claudia PETRESCU-NITA




Domeniul: Informatica

Programul de studii: Securitate informatica si stiinta datelor

Facultatea de Stiinte Aplicate
Anul universitar: 2028 - 2029
Anul de studii: Il

Semestrul: |
i Ore/saptamana Total ore Forma
L Codul disciplinei Denumirea disciplinei Catego_rlg i Activitati| Studiu de
crt. formativa | ECTS C S L P A i
didactice |individual|evaluare
Discipline obligatorii (Ob)
1 B.L.13.In.1.V.Ob.1 Securitatea retelelor de calculatoare 5 2 2 56 69 E
2 B.L.13.In.1.V.Ob.2 Analiza statistica avansata 5 2 1 1 56 69 E
3 B.L.13.In.1.V.0Ob.3 Procesarea limbajului natural 4 2 1 42 58 \
4 B.L.13.In.1.V.Ob.4 Criminalitate cibernetica 5 2 2 56 69 \%
5 B.L.13.In.1.V.Ob.5 Introducere in Computer Vision 5 2 2 56 69 \
6 B.L.13.In.1.V.Ob.6 Practica 3 56 ore \
Discipline optionale (Op)
7 B.L.13.In.1.V.Op.7  |Tehnici avansate de invatare automata
8 B.L.13.In.1.V.Op.8 Limbaje de programare multi-paradigma 3 2 1 42 33 \
9 B.L.13.In.1.V.Op.9 Etica in 1A
ECTS
Statistici: / Ore: 30 [ [°%]° 364 367 E;" V/SC
Numar: 6 1 6 0
Discipline facultative (Fac)
10 B.L.13.In.1.V.Fac.10 |Instruire asistata de calculator C 2 1 1 28 22 \%
11 B.L.13.In.1.V.Fac.11 [Practica pedagogica de specialitate in Tnvatamantul preuniversitar 1 C' 3 42 ore \
12 B.L.13.In.1.V.Fac.12 |Voluntariat 5 C' 3 75 ore Vv
Discipline Obligatorii: 19
TOTAL NUMAR DE ORE Discipline Optionale: 3
Discipline Facultative: 2
Rector Decan

Mihnea Cosmin COSTOIU

Alina Claudia PETRESCU-NITA




Domeniul: Informatica

Programul de studii: Securitate informatica si stiinta datelor

Facultatea de Stiinte Aplicate
Anul universitar: 2028 - 2029
Anul de studii: Il

Semestrul: ||
i Ore/saptamana Total ore Forma
L Codul disciplinei Denumirea disciplinei Catego_rlg i Activitati| Studiu de
crt. formativa | ECTS C S L P A i
didactice |individual|evaluare
Discipline obligatorii (Ob)
1 B.L.13.In.1.VI.Ob.1  |Securitate l0T si cloud 6 2 2 56 94 E
2 B.L.13.In.1.VI.Ob.2  |Tehnologii Big Data 5 2 2 56 69 E
3 B.L.13.In.1.VI.Ob.3 Modelare stochastica 5 2 1 1 56 69 E
4 B.L.13.In.1.VI.Ob.4 |Elaborarea lucrarii de licenta 6 5 70 80 E
5 B.L.13.In.1.VI.Ob.5 Practica 3 56 ore Vv
Discipline optionale (Op)
6 B.L.13.In.1.VI.Op.6  |Analiza si prognoza
7 B.L.13.In.1.VL.Op.7 |Cloud computing 5 2 2 56 69 \%
8 B.L.13.In.1.VI.Op.8 [Securitate software
ECTS
Statistici: / Ore: 30 | 8| Y |75 350 381 E:. V/2 C
Numar: 4 1 4 1
Discipline facultative (Fac)
9 B.L.13.In.1.VL.Fac.9 |Managementul clasei de elevi C 3 1 1 28 47 E
10 B.L.13.In.1.VI.Fac.10 |Practica pedagogica de specialitate in Tnvatamantul preuniversitar 2 C' 2 36 ore \%
11 B.L.13.In.1.VI.Fac.11 (Voluntariat 6 C' 3 75 ore \Y
Examen de absolvire: Nivelul | | 5 ECTS
Promovarea examenului de diploma | 10 ECTS
Discipline Obligatorii: 17
TOTAL NUMAR DE ORE Discipline Optionale: 4
Discipline Facultative: 2
Rector Decan

Mihnea Cosmin COSTOIU

Alina Claudia PETRESCU-NITA




7. Statistici

A Sem. | Sem. Il Total Nr. discipline pe
F S C Curs | Aplic | Tot Ex V/C F S Curs | Aplic | Tot Ex Vv/C F S C Curs | Aplic | Tot Ex Vv/C an
| 12 10 10 12 22 20 11 12 23 2 32 13 21 24 45 9 3 18
] 19 4 12 11 23 4 8 12 11 10 21 3 3 27 16 1 23 21 44 7 5 22
m 22 12 10 22 21 8 13 21 2 43 20 23 43 6 7 23
v
TOTAL| 31 26 10 34 33 67 11 8 28 33 30 35 65 11 7 59 59 14 64 68 132 22 15 63
Categoria Nr. ore / sapt. NR'sg::)(l“ % din total
Discipline Fundamentale 59 826 44.7%
Discipline de Specializare 59 826 44.7%
Discipline Complementare 14 196 10.61%
Discipline Optionale 23 322 17.42%
Discipline Obligatorii 109 1526 82.58%
TOTAL 132 1848
Indicatori generali
Raport Examene / TOTAL Discipline 59.5%
Raport Examene / (Verificari/Colocvii) 146.7%
Numarul de discipline cu proiect 1
Numarul de discipline cu laborator 23
CURS / Aplicatii cu stagiu de practica 84%
CURS / Aplicatii fara stagiu de practica 94%
Total ore CURS 896
Total ore Seminar-Laborator-Proiect 952
Total ore Seminar-Laborator-Proiect + Practica 1064
Medie ore/saptamana 22
Examene 22
Verificari/Colocvii 15
Tip discipline 1 [ 1] v Total
Numar Discipline cu PROIECT 1 1
Numar Discipline cu LABORATOR 4 9 10 23
Ore Discipline OPTIONALE 4 12 7 23
Ore Discipline FACULTATIVE 10 8 4 22




8. Corelarea disciplinelor cu rezultatele invatarii
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o(ofofofof0{0|0|0|1|1|1(1|{1|1(1|{1|1(1|2|2(2|2|2(2|2|0(0
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Arhitectura sistemelor de calcul

Fundamentele programarii

Logica matematica si
computationala

Algebra liniara, geometrie
analitica si diferentiala

Analiza matematica

Educatie fizica

Filosofie

Psihologia educatiei

Voluntariat 1

Sisteme de operare

Structuri de date

Fundamentele algebrice ale
informaticii

Algoritmi fundamentali

Limba engleza

Algoritmica grafurilor

Calcul diferential si integral

Pedagogie I: - Fundamentele
pedagogiei - Teoria si
metodologia curriculumului

Voluntariat 2

Retele de calculatoare

Automate, calculabilitate si
complexitate

Probabilitati si statistica
matematica

Baze de date

Criptografie

Tehnici si algoritmi de
vizualizare a datelor

Programare orientata obiect

Standarde si reglementari de
securitate informatica

Pedagogie IlI: - Teoria si
metodologia instruirii - Teoria si
metodologia evaluarii

Voluntariat 3

Securitatea sistemelor
informatice

invatare automata

Calcul tensorial

Etica si integritate academica:
fundamente si valori

Achizitia si prelucrarea
automata a datelor
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Programare logica si
functionala

Administrarea retelelor de
calculatoare

Programare pentru dispozitive
mobile

Optimizare numerica

Criptografie avansata

Didactica specializarii

Voluntariat 4

Securitatea retelelor de
calculatoare

Analiza statistica avansata

Procesarea limbajului natural

Criminalitate cibernetica

Introducere in Computer Vision

Practica

Tehnici avansate de invatare
automata

Limbaje de programare multi-
paradigma

Etica in IA

Instruire asistata de calculator

Practica pedagogica de
specialitate in invatamantul
preuniversitar 1

Voluntariat 5

Securitate loT si cloud

Tehnologii Big Data

Modelare stochastica

Elaborarea lucrarii de licenta

Practica

Analiza si prognoza

Cloud computing

Securitate software

Managementul clasei de elevi

Practica pedagogica de
specialitate in invatamantul
preuniversitar 2

Voluntariat 6




9. Corelarea competentelor cu rezultatele inv

13

tarii

7

CPO1

CPO2

CPO3

CPO4

CPO5

CPO6

CPO7

CPO8

CP0O9

CP10

CP11

CP12

CP13

CP14

CTo1

CTO02

CT03

Studentul/absolventul propune,
proiecteaza, justifica
configurarea, asigurarea
securitatii si optimizarea
infrastructurilor IT.

Studentul/absolventul
estimeaza riscuri de securitate
informatica, propune, rezolva,

testeaza solutii de securitate IT.

Studentul/absolventul
proiecteaza, planifica,
construieste, dezvolta aplicatii
software scalabile si utilizeaza
eficient resursele hardware si
software.

Studentul/absolventul initiaza,
pregateste, realizeaza, propune
metode de dezvoltare a
proiectelor informatice
complexe.

Studentul/absolventul
proiecteaza, implementeaza,
experimenteaza modele
predictive si dezvolta aplicatii
bazate pe algoritmi de invatare
automata.

Studentul/absolventul
proiecteaza, construieste,
dezvolta baze de date si
sisteme cu baze de date.

Studentul/absolventul
realizeaza rapoarte
profesionale specifice.

Studentul/absolventul
proiecteaza, aplica, opereaza,
dezvolta baze de date
relationale.

Studentul/absolventul aplica,
evalueaza, propune metodele
matematice pentru modelarea,
simularea si rezolvarea
problemelor informatice.

Studentul/absolventul
elaboreaza, dezvolta si
demonstreaza solutii software
complexe utilizand algoritmi
eficienti si paradigme diverse
de programare.

Studentul/absolventul opereaza
cu concepte, principii si metode
de baza din matematica si
informatica.

Studentul/absolventul rezolva
probleme de matematica si
informatica cu aplicabilitate in
analiza de date si securitate
cibernetica.




CPO1

CP02

CPO3

CPO4

CPO5

CPO6

CPO7

CPO8

CPO9

CP10

CP11

CP12

CP13

CP14

CTo1l

CTO02

CT03

Studentul/absolventul
efectueaza calcule specifice
analizei datelor.

Studentul/absolventul rezolva
probleme de teoria
probabilitatilor si statistica
matematica.

Studentul/absolventul
estimeaza parametrii modelelor
statistice, verifica ipoteze
statistice, realizeaza analize si
vizualizari de date.

Studentul/absolventul dezvolta
si implementeaza proceduri
pentru identificarea, evaluarea,
tratarea si atenuarea riscurilor
de securitate digitala, cum ar fi
accesul neautorizat sau
scurgerile de date.

Studentul/absolventul executa
teste de securitate, cum ar fi
testele de penetrare a retelei,
testarea fara fir, evaluarile
codurilor, evaluarile de tip
wireless si/sau firewall, in
conformitate cu metodele si
protocoalele acceptate la nivel
de industrie pentru a identifica
si a analiza eventuale
vulnerabilitati.

Studentul/absolventul
gestioneaza implementarea
proiectelor de securitate a
sistemelor.

Studentul/absolventul
organizeaza si efectueaza
audituri in vederea evaluarii
sistemelor TIC, a conformitatii
componentelor sistemelor, a
sistemelor informatice de
prelucrare a informatiilor si a
securitatii informatiilor.

Studentul/absolventul utilizeaza
o gama larga de controale ale
securitatii informatiilor pentru
a asigura protectia maxima a
bazelor de date.

Studentul/absolventul utilizeaza
instrumente software pentru
gestionarea si organizarea
datelor intr-un mediu structurat
constand in atribute, tabele si
relatii pentru a efectua cautari
si a modifica datele stocate.

Studentul/absolventul
selecteaza mecanismele
adecvate de autentificare si
autorizare.




CPO1

CP02

CPO3

CPO4

CPO5

CPO6

CPO7

CPO8

CPO9

CP10

CP11

CP12

CP13

CP14

CTo1l

CTO02

CT03

Studentul/absolventul concepe,
pune in aplicare gestionarea si
utilizarea cheilor si remediaza
problemele aferente acestora.

Studentul/absolventul concepe
si pune in aplicare o solutie de
criptare a datelor pentru datele
statice si datele in curs de
transmitere.

Studentul/absolventul
colecteaza date protejate,
fragmentate sau corupte si alte
mijloace de comunicare online.

Studentul/absolventul utilizeaza
limbaje de programare cum ar fi
scripturile Unix Shell,
JavaScript, Python si Ruby.

Studentul/absolventul descrie,
identifica si explica
functionarea si administrarea
retelelor de calculatoare si a
sistemelor de operare.

Studentul/absolventul numeste,
recunoaste si argumenteaza
tehnici de securitate
informatica, atat software cat si
hardware.

Studentul/absolventul
identifica, alege si
argumenteaza principii si
modele de proiectare a bazelor
de date.

Studentul/absolventul numeste,
ofera exemple, concluzioneaza,
specifica, recunoaste si
argumenteaza critic metodele
de proiectare si management al
proiectelor informatice
complexe, utilizand strategii
moderne.

Studentul/absolventul alege,
explica si specifica
fundamentele matematice
aplicate in informatica, inclusiv
logica formala, algebra,
probabilitatile si statisticile.

Studentul/absolventul alege,
descrie, analizeaza si explica
paradigmele moderne de
programare, inclusiv
programarea functionala,
orientata pe obiect si paralela,
utilizand limbaje si framework-
uri actuale.

Studentul/absolventul
identifica, explica si
argumenteaza concepte
fundamentale de structuri de
date, algoritmi si paradigme de
programare, precum si a
arhitecturii calculatoarelor.




CPO1

CP02

CPO3

CPO4

CPO5

CPO6

CPO7

CPO8

CPO9

CP10

CP11

CP12

CP13

CP14

CTo1l

CTO02

CT03

Studentul/absolventul
identifica, compara, recunoaste
si descrie concepte si tehnici
avansate din domeniul
inteligentei artificiale, invatarii
automate si procesarii
limbajului natural.

Studentul/absolventul descrie
concepte, principii si metode de
baza din matematica si
informatica.

Studentul/absolventul defineste
concepte, abordari si metode
din teoria probabilitatilor
statistica matematica

Studentul/absolventul enumera
riscurile de securitate digitala,
clasifica tipurile de si sursele de
risc.

Studentul/absolventul defineste
strategii de asigurare a
securitatii cibernetice si descrie
metodele de prevenire a
atacurilor cibernetice.

Studentul/absolventul defineste
criterii si standarde de calitate
in domeniul securitatii
cibernetice.

Studentul/absolventul enumera
tehnologii din domeniul
securitatii sistemelor.

Studentul/absolventul identifica
punctele slabe si
vulnerabilitatile sistemelor TIC

Studentul/absolventul explica
metodele si tehnicile de
asigurare a confidentialitatii
informatiilor.

Studentul/absolventul descrie
concepte, principii si metode de
lucru din domeniul bazelor de
date.

Studentul/absolventul identifica
si descrie concepte, principii si
metode de baza din
criptografie.

Studentul/absolventul explica
concepte, metode si abordari
din domeniul criminalisticii
informatice.

Studentul/absolventul identifica
si descrie concepte, principii si
metode de baza din domeniul
arhitecturii sistemelor
informationale.

Studentul/absolventul enumera
si explica principalele modele
de date asociate proceselor
operationale.




CPO1

CP02

CPO3

CPO4

CPO5

CPO6

CPO7

CPO8

CPO9

CP10

CP11

CP12

CP13

CP14

CTo1l

CTO02

CT03

Studentul/absolventul descrie
elementele sistemelor de
colectare, stocare si extragere
a datelor.

Studentul/absolventul explica
etapele si tehnicile de
prelucrare a datelor.

Studentul/absolventul descrie
elementele constitutive ale
retelelor neuronale, precum si
diversele arhitecturi ale
acestora

Studentul/absolventul identifica
si descrie algoritmii uzuali de
invatare automatizata.

Studentul/absolventul dezvolta
un mediu colaborativ si isi
asuma responsabilitatea pentru
succesul livrarii proiectelor la
timp si conform cerintelor.

Studentul/absolventul cunoaste
si implementeaza cerinte de
securitate informatica.

Studentul/absolventul aplica un
cadru etic in utilizarea Al, cu
responsabilitate fata de
impactul social al solutiilor
propuse.

Studentul/absolventul
coordoneaza echipe tehnice
pentru dezvoltarea de aplicatii
informatice, asumand decizii
responsabile legate de
optimizarea si integrarea
acestora.

Studentul/absolventul
proiecteaza, gestioneaza
activitatile necesare dezvoltarii
unui sistem cu baze de date.

Studentul/absolventul
construieste etic si responsabil
solutii IT sigure si scalabile,
colaborand cu specialisti din
domenii conexe.

Studentul/absolventul dezvolta
solutii interdisciplinare prin
integrarea matematicii cu
domenii conexe si colaborarea
eficienta cu echipe de
specialitate.

Studentul/absolventul
organizeaza echipe tehnice si
gestioneaza ciclul de viata al
proiectelor software.

Studentul/absolventul produce
software si il adapteaza
continuu la noile tehnologii si
cerinte de piata.




CPO1

CP02

CPO3

CPO4

CPO5

CPO6

CPO7

CPO8

CPO9

CP10

CP11

CP12

CP13

CP14

CTo1

CT02

CT03

Studentul/absolventul practica
rationamentul logic, evaluarea
si autoevaluarea in luarea
deciziilor.

Studentul/absolventul foloseste
fluent o limba de circulatie
internationala.

Studentul/absolventul
analizeaza si gestioneaza
riscurile si incidentele de
securitate.

Studentul/absolventul
recomanda masuri de
imbunatatire a strategiei de
securitate digitala.

Studentul/absolventul
gestioneaza conformitatea cu
standardele de securitate in
vigoare in domeniul securitatii
cibernetice.

Studentul/absolventul
interpreteaza texte tehnice.

Studentul/absolventul isi asuma
responsabilitatea pentru
securitatea sistemelor.

Studentul/absolventul
recomanda solutii bazate pe
standardele si solutiile
necesare.

Studentul/absolventul isi asuma
responsabilitatea gestionarii
bazelor de date din cadrul
institutiei.

Studentul/absolventul aplica
valorile eticii si deontologiei
profesiei.

Studentul/absolventul este
angajat in invatare pe tot
parcursul vietii pentru
dobandirea si implementarea
cunostintelor dupa cum este
necesar, folosind strategii de
invatare adecvata.

Studentul/absolventul comunica
eficient despre activitatile
profesionale cu o gama larga de
public.

Studentul/absolventul utilizeaza
instrumentele TIC pentru a
aplica procese matematice,
algoritmice sau alte procese de
manipulare a datelor pentru a
crea informatii.

Studentul/absolventul propune
proiecte de cercetare.

Studentul/absolventul
gestioneaza sisteme de
colectare, stocare si extragere
a datelor.




CPO1

CP02

CPO3

CPO4

CPO5

CPO6

CPO7

CPO8

CPO9

CP10

CP11

CP12

CP13

CP14

CTo1l

CTO02

CT03

Studentul/absolventul propune
solutii integrate pentru
implementarea solutiilor de
invatare automatizata in
organizatii
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